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요   약 

 

 iSCSI[1]기반의 네트워크 스토리지는 IPSec을 사용함으로써, 전송하는 데이터의 기밀성과 무결성을 

보장하고, 인증을 지원하고 있다. IPSec[2][3]과 함께, iSCSI에서는 CHAP(Challenge-Handshake 

Authentication Protocol)[4]라는 사용자 인증 프로토콜을 제공함으로써 iSCSI Target 서버에 접근하는 사

용자를 인증할 수 있다. 하지만, CHAP프로토콜은 서버에 접근하는 사용자만을 인증할 뿐, 사용자 호스트 

플랫폼 자체에 대한 인증은 수행하지 않는다. 이러한 상황에서 사용자 호스트에 Root-kit이나, 악의적인 

소프트웨어가 설치되어 있다면 사용자가 접근하는 Target Disk의 데이터나, 사용자가 입력하는 패스워드

와 같은 정보가 유출 될 수 있다. 본 논문에서는, TCG(Trusted Computing Group)에서 제안하는 Trusted 

Platform Module(TPM) 하드웨어 칩을 사용하여서 iSCSI로 구성된 네트워크 스토리지 환경에서 서버가 

클라이언트 호스트의 플랫폼을 인증하는 방법에 대해서 디자인 하고 구현한다. 

 

1. 서  론 

 

많은 기업과 기관들은 사용자가 네트워크를 통해서 

사용할 서버의 저장 장치(Storage Device)를 사용할 수 

있도록, SAN(Storage Area Network)과 NAS(Network 

Attached Storage) 시스템을 구축하고 있다. 이러한 

환경에서, 컴퓨팅 시스템과 애플리케이션이 네트워크를 

통해 서버의 저장 장치에 있는 데이터에 접근할 수 

있는 네트워크 스토리지를 사용한다. 특히, iSCSI는 

IETF에서 개발한 IP에 기초한 네트워크 스토리지 

프로토콜로써, 이더넷이 구축되어 있으면 어디에서나 

네트워크 스토리지 환경을 만들 수 있다. 그렇기 때문에, 

고비용의 복잡한 파이버 채널(Fibre Channel) 없이도, 

네트워크 스토리지의 유연한 데이터 관리 기능을 

충분히 활용할 수 있다는 장점이 있다. 하지만, iSCSI는 

IP를 기반으로 동작하기 때문에, 네트워크 환경에서 

존재하는 제3자 공격(Man-In-the-Middle Attack), 위장 

공격(Masquerade Attack), 변조 공격(Spoofing Attack) 

등에 취약하다. 그래서, 네트워크 보안은 네트워크 

스토리지 구축에 중요한 요소이다.  

현재 iSCSI에서는 네트워크 스토리지 보안을 위해서 

CHAP(Challenge-Handshake Authentication Protocol), 

사용자 인증 프로토콜과 IPSec(IP Security) 프로토콜을 

사용하고 있다. IPSec 프로토콜은 IP 계층의 

프로토콜로써, 전송되는 패킷을 암호화 하여서 정보의 

기밀성(Confidentiality)을 유지하며, MD5/SHA1과 같은 

해시 알고리즘을 사용해서 전송하고자 하는 패킷의 

해시 코드를 생성하고, 이 정보를 바탕으로 송신 

데이터에 대한 무결성(Intgrity)과 인증(Authentication)을 

제공한다.  

또한, CHAP 프로토콜을 통해서 iSCSI 서버(Target)에 

접근하려고 하는 사용자를 인증할 수 있다. CHAP 

프로토콜은 iSCSI 클라이언트(Initiator)에게 인증 정보를 

요청하고 이를 확인하는 방식으로, 사용자를 인증하는데 

사용한다. 그러나, 이 프로토콜에서는 클라이언트 

호스트 플랫폼에 대한 인증 절차는 수행되지 않으며, 

사용자가 알고 있는 정보만 확인 하는 과정이다. 이러한 

상황에서, 클라이언트 호스트에 Root-kit이나 악의적인 

소프트웨어가 존재한다면, 클라이언트가 접근하는 

서버의 저장 장치 내용이 유출되거나, 클라이언트에서 

사용하는 중요한 데이터 등을 유출할 가능성이 

존재한다[5]. 이러한 취약점을 해결하기 위해서, 본 

논문에서는 TPM(Trusted Platform Module)[6] 기반의 

원격 검증(Remote Attestation)[7]을 활용해서 

클라이언트의 플랫폼을 검증하고, 이를 통해서 

클라이언트가 신뢰할 만한 플랫폼인지를 확인한다. 
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그림 1. 원격 검증(Remote Attestation) 

 

본 논문에서 다루고자 하는 것은, 네트워크 상에서 

발생하는 공격을 막는 것이 아니라, iSCSI로 구성된 

네트워크 스토리지 환경에서 서버가 클라이언트 호스트 

플랫폼을 인증하는 것이다. 

 

본 논문의 구성은 다음과 같다. 2장은 TPM과 함께 

사용되는 기술들에 대해서 설명, 3장은 TPM을 적용한 

iSCSI 서버의 디자인 및 구현, 4장은 구현에 대한 평가, 

5장에서는 결론을 맺도록 한다. 

 

2. TPM(Trusted Platform Module) 

 

사용자 호스트의 보안을 위해서 소프트웨어적인 보안 

방식만을 사용하는 것에는 한계점이 존재하기 마련이다. 

안티-바이러스 프로그램이나 보안 프로그램을 사용하는 

것의 전제 조건은 운영체제(OS)가 안전하다는 가정을 

두고 있기 때문에 보안 문제가 발생할 가능성이 있다. 

또한, 운영체제나 소프트웨어의 취약점을 이용한 Zero-

Day Attack이 발생하는 상황에서는 더욱 더 심각한 

문제를 발생시킬 수 있다[4]. 이러한 한계점을 

보완하기 위해서 하드웨어를 사용한 보안 방식이 

제안되었고, 그 대표적인 예가 TCG(Trusted Computing 

Group)[8]에서 제안한 TPM(Trusted Platform Module) 

하드웨어 칩이다. TPM 칩의 가장 큰 특징은 키(Key)나 

패스워드와 같은 중요한 데이터 등을 저장할 수 있는 

비휘발성 및 휘발성 저장공간을 제공하고 이러한 

저장공간에 접근할 수 있는 명령어들을 제공하는 

것이다. 이러한 TPM 칩을 사용하여서 상대방 플랫폼의 

신뢰성 여부를 파악할 수 있는 원격 검증을 수행 할 수 

있다. 

아래에서, 본 논문에서 제안하는 기법을 구현하기 

위해 필요한 기술들에 대해서 소개하도록 하겠다. 

 

2.1 IMA(Integrity Measurement Architecture) 

 

IMA[9]는 SHA-1 알고리즘을 사용하여서, 시스템 

상에서 실행되는 모든 프로세스와 라이브러리의 코드에 

대한 해시 값을 계산하고, 그 결과를 TPM 내부에 

존재하는 특정 PCR(Platform Configuration Register) 

에 업데이트 하는 코드이다. 그리고 수행된 프로세스와 

라이브러리 코드의 해시 값은 실행 순서대로, 로그 

파일형태로 저장이 된다. 로그 파일에 저장되는 각각의 

항목을 IML(Integrity Measurement Log)라고 하며, 

프로세스(혹은 라이브러리) 경로, 해시 값, 해시 값이 

업데이트 된 PCR 번호로 구성되어 있다. 추후에 각 

IML의 해시 값을 계산(Extend) 하여서 특정 PCR 값과 

동일한지를 비교하여 무결성 (Integrity) 검사를 수행할 

수 있다. 

 

2.2 원격 검증(Remote Attestation) 

   

원격 검증이란 상대방의 플랫폼이 신뢰할 수 있는 

상태인지 검증하는 것을 말한다. 그림 1은 원격 검증 

절차를 보여 주고 있다. 클라이언트가 

서버(Challenger)에게 어떠한 서비스를 요청하면, 

서버는 서비스를 제공 하기 전에 클라이언트 플랫폼의 

신뢰성을 검증하기 위한 원격 검증을 수행한다. 서버는 

새롭게 생성한 난수와 함께 원격 검증 요청 메시지를 

전송한다. 클라이언트는 수신한 난수와 현재 PCR 값, 

IML을 자신의 AIK로 서명하고, 이것을 서버에 전송한다. 

서버는 TTP(Trusted Third Party)로부터 AIK 인증서를 

확인하고, AIK로 서명한 값들의 무결성을 검증한다. 

그리고 IML의 해시 값들을 차례로 Extend 하여서 

수신한 PCR값과 일치하는지 확인함으로써 

클라이언트가 신뢰할 수 있는 플랫폼인지 증명한다.  

 

3. 디자인 및 구현 

 

  네트워크 스토리지 환경에서 클라이언트에 대해서 

원격 검증을 수행함으로써, 클라이언트 플랫폼 자체를 

신뢰할 수 있다. 이를 통해서, 클라이언트는 자신이 

서버로부터 읽고 서버에 쓰는 데이터들과 그 이외의 

중요한 데이터들이 자신이 의도하지 않는 

소프트웨어(공격자가 설치한 소프트웨어)에 의해서 유출 

되는 것을 막을 수 있다. 아래에서는, 네트워크 

스토리지 환경에서, 클라이언트를 검증하고 신뢰할 수 

있는 플랫폼을 디자인 하고, 구현 하는 것에 대해서 

소개하도록 하겠다. 

iSCSI 기반의 네트워크 스토리지 환경에서, 

저장장치를 외부에 제공하는 서버를 iSCSI 

타겟(Target)이라 하고, 서버에 있는 저장장치를 

사용하는 클라이언트를 iSCSI initiator라고 한다. 여기서 

각각을 서버와 클라이언트라고 칭하도록 한다. 구현은 

open-iscsi-2.0-870.3과 iscsi-enterprise-target(IET) 

0.4.17 을 사용하였다. 
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그림 2. 원격 검증 시점 (a)는, 로그인 과정에서 원격 검증을 

수행한다. (b)는서버와 클라이언트가 세션을 생성 후 데이터를 

입출력하는 도중, 정의된 시간이 만료가 되어서 발생하는 원

격검증이다. 

 

3.1 클라이언트 플랫폼의 원격 검증 시점 

 

  iSCSI 서버에서 클라이언트의 플랫폼을 검증하는 시

점은 크게 두 부분으로 나눌 수 있다. 첫 번째는, 클라

이언트가 서버에 로그인을 수행하기 전에 플랫폼을 검

증하는 것이다. 두 번째는, 로그인을 마치고 iSCSI 세션

을 생성 후, 서버와 클라이언트가 통신을 하는 과정에서 

정해진 시간 주기 마다 서버가 클라이언트의 플랫폼을 

재검증 하는 과정을 수행한다. 첫 번째 시점에서는, 부

팅 과정부터 수행된 모든 프로세스와 라이브러리의 IML 

전체를 전송하고 무결성을 계산 하지만, 두 번째 시점부

터는 새롭게 수행된 프로세스의 IML만을 전송하고 무결

성을 재계산 하게 된다. 그림 2의 (b)는 정의된 시간이 

만료 될 때마다, 이전에 원격 검증 후 발생한 IML에 대

해서만 추가로 원격 검증을 수행하는 것을 보여준다. 

 

3.2 시스템 아키텍처 및 디자인 

 

그림 3의 (a)와 (b)는 원격 검증을 위한 iSCSI 

클라이언트(Initiator)와 서버(Target)의 구조를 보여 

준다. 클라이언트의 Attestor Module은 원격 검증 

과정에서 TPM을 사용하여 플랫폼 인증을 위한 정보를 

서버에 전달하는 역할을 수행한다. 서버의 검증 

매니저(Attestation Manager)는 현재 서버에 연결된 

iSCSI 세션 정보를 유지하며, 그 정보를 바탕으로 각 

클라이언트 별로 원격 검증을 수행하는 Verifier 

프로세스를 생성한다. 또한 검증 매니저는 

클라이언트로부터 연결 요청 및 로그인 요청, 세션 등을 

관리하는 IETD(iSCSI Enterprise Daemon)와 

커뮤니케이션 한다. 각 Verifier는 클라이언트에 대해서 

원격 검증을 수행 한다.  

 

 

그림 3. 클라이언트와 서버의 구조 

 

그림 3의 (c)는 각 모듈이 동작하는 과정을 설명하고 

있다. 새로운 세션이 생성 혹은 해제 되거나, 

클라이언트로부터 연결 요청이 발생하면, 그것을 관리 

하는 IETD는 해당 정보를 검증 매니저에게 전달한다. 

이때, 검증 매니저는 자신이 유지하고 있는 세션 정보 

테이블에 Target ID(TID), Session ID(SID), 클라이언트 

IP 주소를 저장하게 된다. 그리고 새로운 클라이언트에 

대한 Verifier 프로세스를 생성하고, 클라이언트에 대한 

원격 검증을 수행하도록 한다. Verifier는 클라이언트의 

Attestor 모듈과 커뮤니케이션을 하면서 원격 검증을 

수행하게 되고, 서버가 유지하고 있는 IML DB를 원격 

검증에 사용한다. IML DB에는 유효한 프로세스와 

라이브러리 코드에 대한 해시 값들이 저장되어 있으며, 

Attestor로부터 수신한 IML들의 해시 값과 비교하기 

위해서 사용된다. 

Verifier는 정해진 시간마다 Attestor와 원격 검증을 

수행하는데, 이때, 검증 매니저를 통해서 해당 세션의 

I/O 처리를 지연 하도록 요청 한다. 그 이유는, 원격 

검증 과정이 수행되는 동시에 서버와 클라이언트 

사이에서 데이터 입출력이 발생하게 되면, 원격 검증이 

끝나기 전에 서버의 데이터가 읽히거나, 서버에 새로운 

데이터가 쓰여질 가능성이 존재하기 때문이다. 그래서, 

원격 검증시 마다 Verifier는 검증 매니저에게 I/O 지연 

요청을 하고, 검증 매니저는 IETD를 통해서 해당 

세션의 I/O 지연 요청을 수행한다. Verifier가 검증을 

모두 마치게 되면 검증 결과를 검증 매니저에게 

전달하고, 그 결과에 따라서 검증 매니저는 I/O 지연을 

해제 할 것인지, 아니면 해당 세션을 철회할 것인지를 
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그림 4. 원격 검증 수행 과정 

 

결정한다. 

 

3.3 원격 검증에 대한 구현 

 

원격 검증 구현을 위해서, IETD와 iSCSI Subsystem을 

수정 하였다. 로그인 시 원격 검증을 위해 IETD 

모듈에서 로그인을 지연하기 위한 코드를 추가하고 

수정 하였다. 또한, 특정 시간 주기마다 원격 검증을 

수행하는 과정에서 iSCSI 입출력 지연을 발생시키기 

위해서 IETD와 iSCSI Subsystem을 수정하였다.  

그림 4의 (a)는 로그인 시 원격 검증 절차에 대한 

순차 다이어그램이다. 서버가 로그인 요청을 수신하면, 

로그인을 지연하고, Verifier와 Attestor가 원격 검증 

절차를 수행한다. 검증 과정의 10번에서 클라이언트 

로부터 수신한 PCR값과, Nonce, IML, AIK 인증서를 

사용해서 클라이언트 플랫폼에 대한 무결성 검증을 

수행한다. 그리고 추가적으로 수신한 PCR 값을 따로 

저장해 둔다. 그 이유는, Attestor가 차후에 수행될 원격 

검증에서는 전체 IML을 수신하는 것이 아니라, 이전에 

검증 과정에서 전송한 IML을 제외하고 새롭게 생성된 

IML값만을 전송하기 때문이다. 이전에 저장 해 두었던 

PCR 값에 SHA-1 함수를 적용함으로써, 검증을 위해 

새롭게 수신한 PCR값을 생성할 수 있다. 이것을 식으로 

표현하면 다음와 같다. 

 

 

 

수식 1에서, newPCR을 생성하기 위해서 oldPCR에 

차례로 IML의 해시 값을 OR 연산 후, SHA-1 해시 

값을 계산 하는 것을 볼 수 있다. 이러한 방식으로, 

새롭게 생성된 IML에 대해서 무결성 검사를 수행할 수 

있으며, 전체 IML을 재전송하는 오버헤드를 줄일 수 

있다. 

그림 4의 (b)는 정해진 시간 주기마다 새롭게 생성된 

IML에 의해서만 원격 검증하는 것을 보여 주고 있다. 

6번 과정에서는 클라이언트가 추가로 생성된 IML이 

있는지를 검사하고 있다. 이는 간단히 이전에 저장해 

두었던 PCR 값과 새롭게 수신한 PCR 값을 

비교함으로써 가능하다. 새롭게 수신한 PCR값은 TPM 

내부에서 서명된 값이므로, 이를 통해서 현재 

클라이언트의 정확한 PCR 값을 알 수 있다. 즉, 

전송되는 PCR값의 무결성이 보장된다. 사인된 

PCR값을 수신한 Verifier는 이전에 수신하였던 AIK키를 

사용해서 PCR 값을 복원하게 되며, 저장해 두었던 

PCR 값이 새롭게 수신한 PCR 값과 일치한다면 

클라이언트에서 추가로 생성된 IML이 없다는 것을 

의미하며, 원격 검증이 수행되지 않는다. 하지만 두 

PCR 값이 불일치 할 경우, 즉, 추가로 생성된 IML이 

있다면 Verifier는 원격 검증 과정을 수식 1을 

사용하여서 수행하게 된다. 그리고 원격 검증 과정에서 

발생하는 클라이언트의 Data 입출력을 막기 위해서, 

Verifier는 입출력 지연 요청을 수행한다. 원격 검증이 

완료되면, 그 결과에 따라서 입출력 지연이 해제 되거나, 

혹은 세션을 철회하는 과정을 수행한다. 

   

4. 평가 

   

제안된 기법이 시스템에 어떠한 영향을 미치는지에 

대한 실험을 위해서, Xeon CPU, 2GB 메모리, SCSI 

디스크로 구성된 서버와 Dual core CPU, 1GB 메모리, 

SATA로 구성된 클라이언트를 100MB LAN으로 연결 

하였다.  

실험은 크게 두 가지로 구성하였으며, 첫 번째는 

로그인시 수행되는 원격검증에 의한 로그인 지연 

시간을 측정하였다. 두 번째는, 주기적으로 발생하는 

원격 검증에 의해서 클라이언트의 I/O 입출력 지연을 

측정하였다. 
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표 1 원격검증에 의한 로그인 지연시간 

 

 

표 1은 원격검증에 의한 로그인 지연시간을 보여주고 

있다. 클라이언트에서 IMA에 의해서 생성되는 IML의 

종류는, 부팅 과정에서 BIOS와 부트로더에 의해서, 

실행되는 코드나 라이브러리의 해시 값을 측정해서 

생성된 Boot IML과 부팅 후에 커널에 의해서, 실행되는 

코드나 라이브러리의 해시 값을 측정해서 생성된 Post-

Boot IML 두 가지가 있다. 위의 표 1은 각각의 IML이 

141개, 648개로 구성되어 있음을 보여 주고 있다. 이 

IML을 서버로 전송하고, 그 값들을 재계산하는데 

걸리는 시간이 1.17초이며, 모든 IML의 로그 값이 IML 

DB에 존재하고, 올바른 값인지 검사하는데 5.65초가 

소요된 것을 보여 주고 있다. 이 둘에 의해 발생하는, 

로그인 지연시간은 6.82초이며, 대부분의 지연은 IML 

DB를 검색하고 확인하는데 소요되는 것을 볼 수 있다. 

위와 같은 로그인 지연시간은 클라이언트와 서버의 

통신과정에서 단 한번만 수행되므로, 시스템의 전체 

수행과정에 영향을 미치지 않는다. 

제안된 기법에서는 특정 시간 주기마다, 새롭게 

생성된 IML에 대해서만 원격 검증을 수행하는 방식을 

사용하고 있다. 이러한 검증 과정에서 입출력을 

지연시킴으로써 클라이언트가 iSCSI 입출력을 수행하지 

못하도록 하였다. 그림 5는 IML 개수에 따른 원격 

검증으로 인한 입출력 지연 시간을 나타낸다. 구현에서 

재검증 하는 시간의 주기는 10초로 설정하였다. 

10초마다, 서버는 클라이언트에게 재검증을 요청하면, 

클라이언트는 업데이트 된 PCR값과 새로 생성된 IML을 

전송한다. 만약 새로 생성된 IML이 없을 경우에는 

재검증 과정이 발생하지 않으며 입출력 지연 또한 

발생하지 않을 것이다. 하지만, 클라이언트에서 새롭게 

생성된 IML이 존재할 경우, 그에 대한 재검증 과정이 

발생하게 된다. 표 2에서는 새롭게 수행된 프로세스의 

IML 개수에 따른 재검증시 발생하는 입출력 지연시간을 

보여주고 있다. 1개의 IML이 새롭게 생성되었을 때는 

약 48ms의 입출력 지연시간이 발생하고, 20개의 IML이 

새롭게 생성되었을 때는 약 175ms의 지연시간이 

발생한다. 위 실험은 IML 개수가 정해진 상태에서 

입출력 지연 시간을 보여준다. 하지만, 실제 

워크로드에서의 입출력 지연시간을 측정하기 위해서는, 

특정 시간 주기마다 사용자가 얼마나 많은 IML을 

생성하는지 고려해 볼 필요할 것이다. 

 

그림 5 IML 개수에 따른 I/O 지연시간 

 

5. 결론 

 

본 논문에서는 iSCSI 네트워크 스토리지 환경에서 

클라이언트 플랫폼을 인증하고, 클라이언트의 연결을 

제한하는 시스템을 디자인하고 구현하였다. 로그인 

과정에서 한번의 원격 검증이 수행이 되고, 정해진 

주기마다 반복해서 재검증 함으로써 클라이언트 

플랫폼의 신뢰성을 높일 수 있다. 또한 재검증 

과정에서는 새롭게 생성된 IML만 전송함으로써, 전체 

IML을 전송하는데 발생하는 오버헤드를 줄일 수 있다. 

그리고, 이러한 시스템을 적용할 때 발생하는 

지연시간에 대해서 측정함으로써, 전체 시스템에 원격 

검증이 미치는 오버헤드에 대해서 고려하였다. 
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